
MOBILO IERĪČU ĻAUNPROGRAMMATŪRAS
 
 Ļaunprogrammatūra ir ļaundabīga programmatūra, kas reizēm tiek dēvēta arī par ļaunatūru vai datorvīrusu. 
Šādas programmatūras veidotas, lai pārkāpējs bez īpašnieka ziņas varētu iekļūt datorsistēmā vai mobilajā ierīcē un 
pārņemt šīs ierīces kontroli, zagt vērtīgu informāciju vai bojāt datus. Eksistē vairāki ļaunprogrammatūras veidi, kas 
uzbrukuma gadījumā var darboties gan atsevišķi, gan spēj papildināt viens otru.
 Ļaunprogrammatūra joprojām ir viens no bīstamākajiem kibernoziegumu veidiem, ar kuru cīnās ES tiesībsargā-
jošās institūcijas. Lai pievērstu cilvēku uzmanību ļaunprogrammatūru nodarītajam kaitējumam un iespējām sevi no tā 
pasargāt, Eiropas policijas birojs (Eiropols) šogad Eiropas kiberdrošības mēneša ietvaros izstrādājis virkni infogra�ku, 
kuras viegli uztveramā veidā sniedz informāciju par būtiskākajiem nosacījumiem, kuri jāievēro mobilo ierīču lietotā-
jiem.

Aicinām ne vien rūpīgi iepazīties ar šo informāciju, bet ikdienā patiesi pielietot šos vērtīgos padomus, kas pasargās 
jūs no kļūšanas par noziedzīga nodarījuma upuri.

mobilo lietotni un katru reizi 

Neļaujiet savai internetbankas 
vietnei vai lietotnei pieteikt Jūs 

Nekopīgojiet vai neatklājiet 
nevienam savas bankas kartes 
numuru vai konta paroli.

Ja iespējams, instalējiet mobilo ierīču 
drošības lietotni, kas brīdinās Jūs par 
jebkāda veida aizdomīgu darbību.

savu banku, lai tās darbinieki 
varētu atjaunināt Jūsu informāciju. 

Neizpaudiet nekāda veida 
informāciju par savu kontu īsziņās 
vai e-pastos.

Vienmēr izmantojiet drošu Wi-Fi 

vietni vai lietotni. Nekad nedariet to, 

Ik pa laikam pārbaudiet savu 
finanšu pārskatu. 
 

#MobileMalware 



TIKAI SPĒLE?
oficiāliem lietotņu veikaliem.

gan lietotni, gan tās publicētājus. 

e-pastā, un no īsziņām, kas var ar viltu 
likt Jums instalēt trešo pušu lietotnes 
vai nezināmas izcelsmes lietotnes.

IEPAZĪSTIETIES AR CITU 
LIETOTĀJU ATSAUKSMĒM 
UN NOVĒRTĒJUMIEM

IZLASIET INFORMĀCIJU 
PAR LIETOTNES 
PIEKĻUVES ATĻAUJĀM

lietotne var piekļūt un vai tā var 
kopīgot Jūsu informāciju ar 
trešajām pusēm. Vai ir 
nepieciešams tai sniegt visas šīs 
piekļuves atļaujas? Ja nav, neveiciet 
lietotnes lejupielādi.

Nezināms veikals

by TrustMe :-) Developers

Satriecoša lietotne, kas divu 
stundu laikā ļaus Jums 
nopelnīt 20,000 EUR. 
Lejupielādējiet tūlīt!

ATSAUKSMES (9,458)

Lietotājs 1
Malware

Lietotājs 2
Malware 100%

Lietotājs 3

Lietotājs 4
Nelejupielādējiet

LIETOTNES PIEKĻUVES 
ATĻAUJAS

APPS 

Šī lietotne var piekļūt:

 Jūsu kontaktu sarakstam
 Jūsu tālruņa zvaniem
 Jūsu īsziņām
 Jūsu tālruņa mikrofonam
 Jūsu tālruņa kamerai

 Jūsu atrašanās vietas 
noteikšanas pakalpojumiem

 Jūsu datu glabātuvei

INSTALĒJIET MOBILO IERĪČU 
DROŠĪBAS LIETOTNI
Tā pārbaudīs visas Jūsu ierīces lietotnes un katru 
jaunu lietotni, ko Jūs instalēsiet vēlāk, un brīdinās 
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Mobilās bankas ļaunprogrammatūra
ir izstrādāta, lai nozagtu finanšu 
informāciju, kas glabājas Jūsu ierīcē.

KĀ TĀ TIEK IZPLATĪTA?

vietnes apmeklējuma 
laikā

Jūsu personiskās 

informācijas iegūšana
lietotņu lejupielādi

Pikšķerējot

KĀDI IR RISKI?

KO ES VARU DARĪT?

MOBILĀS BANKAS
ĻAUNPROGRAMMATŪRA

Lejupielādējiet Jūsu bankas oficiālo 
mobilo lietotni un katru reizi 

Neļaujiet savai internetbankas 
vietnei vai lietotnei pieteikt Jūs 

Nekopīgojiet vai neatklājiet 
nevienam savas bankas kartes 
numuru vai konta paroli.

Ja iespējams, instalējiet mobilo ierīču 
drošības lietotni, kas brīdinās Jūs par 
jebkāda veida aizdomīgu darbību.

Ja Jūs pazaudējat savu telefonu vai 

savu banku, lai tās darbinieki 
varētu atjaunināt Jūsu informāciju. 

Neizpaudiet nekāda veida 
informāciju par savu kontu īsziņās 
vai e-pastos.

Vienmēr izmantojiet drošu Wi-Fi 

vietni vai lietotni. Nekad nedariet to, 

Ik pa laikam pārbaudiet savu 
finanšu pārskatu. 
 

JŪSU BANKA

ĻAUNPROGRAMMATŪRA 
VAR RADĪT JUMS
IZMAKSAS
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KĀ TĀ TIEK IZPLATĪTA?

vietnes apmeklējuma laikā.

Var būt nepieciešams 
atjaunot Jūsu ierīces 

tādējādi zaudējot visus 
datus.

Uzbrucējs var būt 
ieguvis pilnīgu piekļuvi 
Jūsu ierīcei un var 
kopīgot Jūsu datus ar 
trešajām pusēm.

Lejupielādējot viltotas 
likumīgu lietotņu versijas.

saitēm un pielikumiem, kas 

KĀDI IR RISKI?

KO ES VARU DARĪT?

Izspiedējprogrammatūra tur Jūsu 
mobilo ierīci un datus gūstā, līdz 

ļaunprogrammatūra nobloķē Jūsu 
ierīces ekrānu vai neļauj Jums piekļūt 

MOBILĀ 
IZSPIEDĒJPROGRAMMATŪRA

Ik pa laikam dublējiet savus 
datus un atjauniniet visas 
lietotnes un operētājsistēmu. 

pušu lietotņu veikalos.

Ja iespējams, instalējiet mobilo 
ierīču drošības lietotni, kas 
brīdinās, ja Jūsu ierīce būs 
jebkādā veidā apdraudēta.

aizdomīgas vai ja to piedāvājumi 

Nevienam nepiešķiriet savas 

Nemaksājiet izpirkšanas maksu. 
Tādējādi Jūs finansēsiet 
noziedzniekus un mudināsiet 
viņus turpināt veikt nelikumīgas 
darbības.

PAMĀJIET 
ARDIEVAS
SAVIEM 
PERSONISKAJIEM 
FAILIEM
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LIETOTĀJVĀRDS

PAROLE

SŪTĪT

PĀRBAUDIET 
DIVREIZ
PIRMS 
KLIKŠĶINĀT
Jūsu ierīcei pārtraucot 
funkcionēt, Jūs varat zaudēt 
naudu, personisko informāciju 
un pat savus saglabātos datus. 

APDRAUDĒJUMS
TĪMEKLĪ

KĀ TAS VAR NOTIKT? KĀDĒĻ TAS IR EFEKTĪVI

P������������ ���������: 
Uzbrucēji izmāna no lietotājiem 
personisku informāciju, 

iestādi. Viņi izplata savus viltus 
paziņojumus ar e-pastu, īsziņu 

T������ �����������: Jūsu 

vienkārši apmeklējot nedrošas 

F���� �����������:
veidā var būt iegultas 

tālruņa zvanu no uzņēmuma, kas 
lūdz atklāt personisku 
informāciju. Jūs varat pārbaudīt 

veidā piezvanot uzņēmumam pa 
oficiālo tālruņa numuru.

savienojuma drošību garantē 
HTTPS. Jūs to vienmēr varat 
pārbaudīt URL sākumā.

Galvenais ierobežojums ir ������� 
������ ������������ ������. Mobilās 
pārlūkprogrammas ataino URL 

saredzēt, vai domēns ir pareizs.

L�������� ��������� �������� mobilās 
ierīces personalizētajam raksturam.

Mobilās ierīces ��������� �� 
���������� ar internetu.

KO ES VARU DARĪT?

85%

JŪSU BANKA

Nekādā gadījumā neatveriet 

izdzēsiet to.

vietnē, kuras teksts sastāv no 

zemā izšķirtspējā.

Ja iespējams, instalējiet mobilo 
ierīču drošības lietotni, kas 
brīdinās Jūs par jebkāda veida 
aizdomīgu darbību.

#MobileMalware 



MOBILO IERĪČU
ĻAUNPROGRAMMATŪRA
PADOMI UN IETEIKUMI UZŅĒMUMIEM

 
ierīču lietošanu darba un privātajām vajadzībām. Uzņēmumu darbību var 

personas mobilajai ierīcei. Mobilā ierīce ir dators, tāpēc tai ir jānodrošina 

Informējiet savus darbiniekus par riskiem, 

 Darbiniekiem, kuri izmanto savas personiskās ierīces, lai piekļūtu 

drošas mobilās ierīces, un iesakiet saviem darbiniekiem ievērot piesardzību.

Ieviesiet uzņēmuma darbinieku personisko 
ierīču izmantošanas (bring-your-own-device 



Uzņēmumiem ir jāievieš savi Mobile Device Management (mobilo ierīču 
pārvaldības) (MDM) vai Enterprise Mobility Management (uzņēmumu 
mobilitātes pārvaldības) (EMM) risinājumi.



apdraudējuma līmeņa redzamība un kontekstuālā izpratne.

Savā vispārīgajā drošības sistēmā iekļaujiet 

 

Ievērojiet piesardzību, izmantojot publiski 



Iedrošiniet savus darbiniekus instalēt 
mobilo ierīču drošības lietotni

 Visas operētājsistēmas ir pakļautas inficēšanās riskam. Ja iespējams,  

pasargā no tām, kā arī citas privātuma aizsardzības un zādzību novēršanas 
funkcijas.


vien ar darba datoru starpniecību, bet arī ar privāto tālruņu vai 

jāapsver drošas mākoņkrātuves izveide un failu sinhronizēšanas 
pakalpojumu nodrošināšana, lai izpildītu šīs prasības drošā veidā.

Apsveriet mākoņkrātuves 
izmantošanu


drošības ierobežojumu atcelšanas process, kas nodrošina pilnīgu piekļuvi 
operētājsistēmai un tās funkcijām. Jūsu ierīces drošības uzstādījumu 
rediģēšana var ievērojami samazināt tās aizsardzību, oatklājot drošības 
caurumus, kas iepriekš nebija skaidri saredzami. Uzņēmuma vidē nedrīkst 

Nepieļaujiet ierīces drošības 
uzstādījumu rediģēšanu

Vienmēr atjauniniet ierīces 
operētājsistēmu un lietotnes

 Iesakiet saviem darbiniekiem lejupielādēt viņu mobilo ierīču 

ka ierīce ir ne vien daudz drošāka, bet ka ir uzlabots arī tās sniegums.

 

apsveriet izveidot uzņēmuma lietotņu veikalu, ar kura starpniecību 
galalietotāji var piekļūt lietotnēm un lejupielādēt un instalēt lietotnes, kuras ir 

nodrošinātāju, lai saņemtu padomu par šāda veikala izveidi, vai arī izveidojiet 
to uzņēmuma iekšienē.

Instalējiet lietotnes vienīgi 
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MOBILO IERĪČU
ĻAUNPROGRAMMATŪRA
PADOMI UN IETEIKUMI, KĀ SEVI PASARGĀT

 Nekādā gadījumā nesaglabājiet savus lietotājvārdus un paroles 
mobilās ierīces pārlūkprogrammā vai lietotnē — ja Jūsu tālrunis vai 

Kad transakcija ir pabeigta, izejiet no vietnes, nevis vienkārši aizveriet 
pārlūkprogrammu.

 
 — internetbankas lietošanai 

 Rūpīgi pārbaudiet vietnes URL — pirms pieteikšanās sistēmā vai 

pareiza. Apsveriet Jūsu bankas oficiālās lietotnes lejupielādi, lai 
nodrošinātu, ka Jūs vienmēr piekļūstat īstajai vietnei.

Izejiet no vietnēm, kad 
ir veikts maksājums

 (SMS un 
MMS) — 

 Rūpīgi pārbaudiet saīsinātus URL un QR kodus — 

drošības lietojumprogrammas, kas brīdina par riskantām saitēm.

Neklikšķiniet uz saitēm vai pielikumiem, kas 

 — pirms lietotnes lejupielādes 

saņemat e-pastā, un no īsziņām, kas var ar viltu likt Jums instalēt trešo pušu 
lietotnes vai nezināmas izcelsmes lietotnes.

 ja pieejami.

 Izlasiet informāciju par lietotnes piekļuves atļaujām — noskaidrojiet, kāda 

neveiciet lietotnes lejupielādi.

Instalējiet lietotnes vienīgi 

Vienmēr atjauniniet savas mobilās 
ierīces operētājsistēmu un lietotnes

 Lejupielādējiet Jūsu mobilās ierīces operētājsistēmas programmatūras 
 — pēdējie atjauninājumi 

nodrošinās, ka Jūsu ierīce ir ne vien daudz drošāka, bet ka ir uzlabots arī tās 
sniegums.



 atbildot uz 

 
pārliecinātos, ka tajos nav iekļautas nekāda veida aizdomīgas maksas 
— 

personīgu informāciju

Dublējiet 
savus datus

 
 — 

Dublējot sava viedtālruņa vai planšetdatora datus, Jūs varat viegli atjaunot savus 

#MobileMalware

  — ja savienojums 

 Neļaujiet lietotnēm izmantot atrašanās vietas noteikšanas pakalpojumus, 
ja vien tas nav nepieciešams — 

 Atslēdziet Bluetooth savienojumu, kad Jums tas nav nepieciešams — 

nokopēt Jūsu failus, piekļūt citām pievienotajām ierīcēm vai pat iegūt pilnīgu Jūsu 

saņemat izmaksu ziņā iespaidīgus rēķinus.

 
uzstādīto drošības ierobežojumu atcelšanas process, kas nodrošina 
pilnīgu piekļuvi operētājsistēmai un tās funkcijām — Jūsu ierīces drošības 
uzstādījumu rediģēšana var ievērojami samazināt tās aizsardzību, 
atklājot drošības caurumus, kas iepriekš nebija skaidri saredzami.

Nerediģējiet savas ierīces 
drošības uzstādījumus

 Visas operētājsistēmas ir pakļautas inficēšanās riskam. Ja iespējams, 
izmantojiet mobilo ierīču drošības risinājumu, kas atklāj 

un pasargā no tām, kā arī citas privātuma aizsardzības un zādzību 
novēršanas funkcijas.

Instalējiet mobilo ierīču 
drošības lietotni


