A
A

£ bl
;r ﬁr._-g
= =
4]

Valsts policija

e
L

Soménes vairakiem desmitiem iedzivotaju izkrapta nauda, izmantojot viltus “Luminor”
internetbanku

Publicéts: 25.05.2022. Preses relizes

Luminor Internetbanka

Jau ieprieks zinots, ka kops 5a gada aprila valsti izplatijies krapsanas fenomens — bankas kontu datu izkrapsana, izmantojot viltus
“Luminor” internetbanku. Proti, krapnieki ir izveidojusi viltus “Luminor” internetbankas majaslapu “Google” meklétaja. Si reklama
paradas lietotajam meklésanas rezultatu augspusé. Sekojot reklamas saitei, lietotajs nonak majaslapa, kas lidzinas “Luminor”
internetbankai, kur iespéjams ievadit savus bankas datus. 5a gada aprili Valsts policija vérsas apméram desmit iedzivotaji, kuriem
sada veida izkrapta nauda, tacu Soménes, no 1. maija lidz 24. maijam, Valsts policija sanemti jau vairaki desmiti iesniegumu no
cietusajiem.

Valsts policijas iecirknos visa Latvija regulari tiek sanemti iesniegumi no iedzivotajiem, kuri, neparbaudot istas “Luminor”
internetbankas adresi, ir ievadijusi viltus internetbanka savus bankas datus, ka rezultata Sie dati ir nonakusi krapnieku riciba, un ir
iztuksoti iedzivotaju bankas konti. Daudziem iedzivotajiem no privatajiem banku kontiem un uznémumu kontiem ir nonemti
uzkrajumi vairaku takstosu eiro apméra.

Ta pieméram, 2. maija Daugavpils iecirkni tika sanemts iesniegums no virieSa, kurs, izmanojot interneta parlaku, bija atvéris viltus
internetbankas lapu un taja autorizéjies, apstiprinot pieprasijumu ar Smart-ID PIN kodiem. Tadéjadi no viriesa bankas konta

krapnieki nonémusi 9816 eiro.

13. maija Valsts policijas Rigas Ziemelu iecirkni tika sanemts iesniegums no virieda, kurs zinoja, ka no uznémuma, kura vins ir
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valdes loceklis, bankas konta uz nezinamas personas arvalstu bankas kontu ir parskaititi 9800 eiro. Policija noskaidroja, ka maija
sakuma iesniedzéjs vélgjies no minéta uznémuma viena bankas kontu uz otru parskaitit 5000 eiro. Tacu interneta parlika vins
nejausi uzgajis krapniecisko internetbanku. Domadams, ka ta ir ista bankas internetbanka, vins ievadijis taja bankas paroles un
médginajis parskaitit naudu uz uznémuma citu bankas kontu, darbibas apstiprinot ar SmartlD kodiem. Parskaitijums uz otru
uznémuma kontu nav izdevies, tacu vélak virietis konstatéjis, ka no konta ir nonemta visa nauda — 9800 eiro. Saistiba ar notikuso
Valsts policijas Rigas Ziemelu iecirkni ir uzsakts kriminalprocess.

Savukart kadam sirmgalvim Grobina tika izkrapti 4940 eiro. 17. maija virietis vélgjies pieslégties internetbankai, ievadijis interneta
parldka “Luminor” un atveéris lapu, kas péc izskata lidzinas “Luminor” internetbankas lapai. Nepievérsot uzmanibu, ka viltus
internetbankas saite atskiras no originalas, seniors ir ievadijis savus kartes datus un PIN kodus, ka rezultata &1 informacija
nonakusi krapnieku riciba. Vins gan novéroja, ka PIN1 vieta vinam tika prasits PIN2 apstiprinajums, tacu nodomaja, ka kaut kas ir
mainijies saistiba ar pieslégsanos internetbankai un kodu apstipringja, ka rezultata sanéma iszinu par to, ka no vina konta ir
nonemti 4940 eiro. Valsts policijas Kurzemes regiona parvaldes Liepajas iecirkni par notikuso ir uzsakts kriminalprocess.

Bauskas novada kadam virietim ir izdevies atgut izkrapto naudu. Proti, 13. maija vins iegdjis viltus “Luminor” internetbanka,
nepievérsot uzmanibu saites nosaukumam, ka ari tam, ka vinam tiek prasits PIN2 kods. Péc kada laika vinam uz ekrana paradijies
uzraksts, ka 15 lidz 20 minGtes nebsot pieejama internetbanka, tacu, lai nesatraucoties, un ar banku sazinaties nevajagot.
Virietim tas Skitis aizdomigi un vins$ piezvanijis “Luminor” bankai. Atklajies, ka no vina konta nonemti 3500 eiro. Pateicoties tam, ka
virietis atri sazinajas ar banku, vinam atgriezti 3475 eiro. Lidz ar to virietis zaudéjis vien naudu, kas parskaitita ka banku komisijas
maksajums arvalstu bankai. Policija par o gadijumu ir sakts kriminalprocess.

Valsts policija atgadina bat piesardzigiem un pirms savu personigo datu un PIN kodu ievadisanas internetbankas majaslapa,
vienmer parliecinaties par tas patiesumu, pievérsot uzmanibu vai saite pilniba atbilst originalajai lapai.

Valsts policija ir konstatéti gadijumi, kad krapnieki izveidojusi viltus lapas, kuru saite krasi atSkiras no istas internetbankas, tacu
citkart ta no originala var atskirties ari tikai par vienu burtu (skatit attélu pielikuma). Lai steiga neatvértu krapniecisko saiti,
risinajums varétu bat originalo internetbankas adresi saglabat, pieméram, interneta parlika gramatzimes.

Gadijuma, ja ir izkrapta nauda, vispirms nekavéjoties jasazinas ar savu banku, bet péc tam javérsas ar iesniegumu tuvakaja Valsts
policijas iecirkn.
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