M
[ |/i"~-"|\L

£ bl
K r,w.-_rg
g— =
T 1]
L

Valsts policija

Popularakie krapsanas veidi

Publicéts: 12.10.2023.

Telefonkrapnieki & v

Policija aicina iedzivotajus bat piesardzigiem, sanemot telefona zvanus no nezinamam personam, kuras sevi iepazistina ka
dazadu uznémumu finansu brokerus vai ari dazadu citu arodu "finansu specialistus". Sazinas procesa, krapnieki
izmantojusi telefona numurus, kas redistréti dazadas valstis (Latvija, Lietuva, Igaunija, Portugalé, Italija, Austrija, Francija,
Belgija, Anglija, Vacija, Rumanija, Niderlandé un citas valstis) un visai uzstajiga veida aicina iedzivotajus investét finansu
lidzeklus dazadas brokeru/ ieguldijumu platformas, kuras nav tiesigas darboties Latvija. Potencialajiem iegulditajiem
piekritot aicinajumam, komunikacija turpmak notiek, izmantojot térzésanas lietojumprogrammu "Skype" vai “Whatsapp”.
Jauzsver, ka sarunvaloda starp iegulditajiem un "finansu specialistiem" notiek krievu valoda, tacu nedrikst izslégt ari
iespéju, ka krapnieki turpmak var komunicét citas valodas.

Sajos krapsanas gadijumos arvien paradas jaunas platformas ar jaunajiem nosaukumiem, tacu lidz &im krapnieki
piedavajusi investét platformas, kuru nosaukuma ir sekojosi vardi:

***gfbroker.**;
***alegramarkets.**;
**market-invest.***;
**maximarkets.***;
**mmglobal.***;
***ayerest.***;
***ayerest-trade**;
***gmoption.***;
***Capital Citadel FX***;
***Citadel Forex***;
***Go Capital FX***;
***CT — Trade**;
**Delloy Trade**;

***Glenmore Investment***;


https://www.vp.gov.lv/lv

***Trade.Rock-Finance***;
***Rock Capital Market***;
***Ex-dealer**;
***240ption***;
***Exnobels**;
**Exgtrade™™;

***Stock trade market***;
***Markets-invest***;
***alphacapital*™* u.c.

Ar 5o "finanSu specialistu" palidzibu, uzticigie iedzivotaji izveido norékina kontus virtualas interneta platformas un tiek
uzsakta investiciju ieguldisana. Tada veida piesaistitas personas, kuras piekritusas iesaistities apSaubamajas finansu
operacijas tieSsaisté, sak veikt dazadas finansu darbibas, kuru rezultata vairakos maksajumos parskaita dazadas naudas
summas. Turpinot komunikaciju ar augstak minétajiem "finansu specialistiem" — krapniekiem, péc vinu ieteikumiem
ieguldrtaji turpina veikt dazadas finansu darbibas — pérk un pardod akcijas, veic citas finansu aktivitates, kas kopuma rada
iespaidu, ka personas no §im darbibam iegust pelnu, tacu patiesiba S0 naudu zaudé.

Valsts policijai, veicot parbaudi par $ada veida gadijumiem, ir pamatotas aizdomas, ka $adu naudas izkrapsanas shému
isteno organizéta personu grupa no arvalstim, un noskaidrots, ka tie veikti ne tikai Latvija, bet ari kaiminvalstis.

Lai sevi pasargatu no krapsanas, policija aicina iedzivotajus bat piesardzigiem un nebat parlieku uzticigiem, komunicéjot ar
nepazistamiem cilvékiem. Tapat, pirms pienemt I[émumu par finansu lidzek|u ieguldianu, japarliecinas vai minétais
uznémums (uznéméjdarbiba) ir registréta Latvija, kads ir ta darbibas veids, sanemtas licences un jebkada cita veida
informacija, kas liecina par uznémuma darbibas tiesiskumu Latvijas teritorija. Par to, vai attieciga investiciju platforma vai
izvélétais pakalpojuma sniedzéjs ir tiesigs savus pakalpojumus sniegt Latvija, iedzivotaji var parliecinaties FKTK majas lapa
(www.fktk.lv), kur ir atrodama informacija par licencétiem noguldijumu pakalpojumu sniedzé&jiem Latvija. Ja taja neatrodiet
informaciju par izvéléto investiciju platformu vai ieguldijumu brokera sabiedribu, tad to darbiba nav atlauta vai ir aizliegta
Latvija.

Tapat Valsts policija atgadina iedzivotajiem bat 1pasi piesardzigiem, rikojoties ar saviem personas datiem, elektronisko
maksasanas lidzek|u (kreditkarsu) datiem un citu personisku informaciju. Lai nepaklautu sevi krapsanas riskam, nekada
gadijuma tos nedrikst izpaust citam personam.


http://www.fktk.lv/

Launprogrammatdras e-pastos ¢ v

Ka tas notiek?

Sakotnéji kibernoziedznieki veic uznémumu majaslapu analizi, ievac informaciju par darbiniekiem un izmantotajam e-pasta
adresém. Kadam uznémuma darbiniekam tiek nosttits e-pasts ar inficétu saturu. Ar maldiem panakot inficéta e-pasta
atvérsanu, kibernoziedznieki inficé darbinieka darba staciju ar spiegosanas launataru, ka rezultata iegust piekluvi e-pasta
sarakstei. Tiek izvéléts kads no apdraudéta uznémuma sadarbibas partneriem, un bridi, kad tas atsata kartéjo rékinu
apmaksai, rékins tiek viltots un taja tiek noradits kibernoziedznieku konts cita banka (Lielbritanija, Cehija, Vacija, Kina).
Parasti par ieganstu bankas konta mainai tiek minétas dazadu raksturu problémas ar tiesibsargajosam iestadém —
uznémuma nodokl|u parbaude, konta arests, konta blokésana un tamlidzigi.

Ka pasargat uznémuma e — pastu?
Veidojot darijuma attiecibas ar partneriem, drosibas noldkos ieteicams izmantot dazadus sazinas kanalus, pieméram,

telefona sakarus, faksu vai kriptéto saraksti;

pirms parskaitit naudu sadarbibas partneriem, vajadzétu parliecinaties, ka rékina noraditais bankas nosaukums,
bankas konts un uznémuma nosaukums atbilst sadarbibas partnera noraditajai informacijai;

ja tiek novérotas izmainas sadarbibas partnera bankas nosaukuma vai bankas konta, nepieciesams sazinaties ar
sadarbibas partneri, izmantojot alternativo sazinas veidu, lai parliecinatos par informacijas precizitati;

ieteicams izmantot antivirusu programmas un datorprogrammas ar atjauninatam versijam.



Viltus interneta veikali &

Krapnieki izveido viltus interneta veikalus, lai launpratigi iegatu pircéju naudu. Pircéjs noskata karoto preci, veic tas
pirkumu, parskaitot naudu, tacu pasutita prece kaut kur pazad jeb ilgstosi vai nemaz netiek sanemta. Tadas situacijas
naudas sanéméjs tisuprat neizstta preci, ka rezultata pasatitajs klast par interneta krapsanas upuri.

Ka neklat par arzemju interneta veikalu krapsanas upuri?

Kritiski jaizverté izvélétais interneta veikals - ja izvéléta prece tiek noskatita kada no popularajiem interneta veikaliem,
par pirkuma drosibu nevajadzétu uztraukties. Svarigi pirms pasatijuma veiksanas interneta ievakt zinas par konkréto
pardevéju — atsauksmes, citu pircéju iepriekséjo pieredzi;

vienmeér rapigi jaizlasa pirkuma nosacijumi un noteikumi — si sadala satur loti svarigu informaciju gan par preces
izsttisanas laiku, gan izsekosanu, gan iesp&jam to atgriezt utt.;

jaizmanto atseviska norékinu karte - ja pirkuma apmaksai tiek izmantota kreditkarte, iesakam iegadaties atsevisku
norékinu karti, ar kuru tiks veikti iepirkumi interneta veikala un uz kuru tiks parskaitita tikai konkréta pirkuma naudas
summu. Tadéjadi, ja bas notikusi krapnieciba, naudas sanéméji iegus tikai to naudu, kas bija paredzéta attiecigajam
pirkumam;

ja ir iespéja, jamaksa péc pirkuma sanemsanas - lai nepazaudétu naudu, par preci ir iespéjams maksat arf péc tas
sanemsanas;

nevajadzétu izpaust personigo informaciju — nekada gadijuma nevajadzétu atklat savas norékinu kartes un pases vai
cita apliecinosa dokumenta numuru. Krapnieki var lagt ne tikai noradit norékinu kartes numuru, bet ari telefona
numuru, personigos datus, norékinu kartes drosibas kodu un pat internetbankas paroli;

japieprasa preces dokuments — pircéjs var drosi pieprasit preces, pieméram, sadzives tehnikas vai elektropreces
dokumentu.



Neeksistéjosa lauksaimniecibas tehnikas tirgosana, pieprasot avansa maksajumu & v

Ka tas notiek?

Krapnieki ievieto sludinajumu portalos fotografijas ar attiecigo lauksaimniecibas tehniku un tas tehnisko aprakstu,
piedavajot to iegadaties par izdevigaku cenu, kas biezi ir zemaka par tirgus cenu. Piesaistot potencialos pircéjus, krapnieki
darijuma laika ar viniem sazinas telefoniski vai sarakstoties e-pasta. Savstarpéja komunikacija turpinas lidz bridim, kad
krapnieki potencialajam klientam nosata sagatavotu rékinu par pirmas iemaksas veikSanu, lai organizétu talaku preces
pardosanu. Bridi, kad persona attiecigo samaksu veikusi, komunikacija beidzas un no krapnieka un pirktas preces vairs
nav ne vésts.

Ka nekl|at par neeksistéjosas lauksaimniecibas tehnikas tirgosanas upuri?

Ja ir uzsakta komunikaciju ar kadas eksistéjosas vai zinamas firmas dileri elektroniski, japarliecinas, ka ir uzrakstits
firmas nosaukums un darbinieka e-pasta adrese, jo visbiezak tiek veidoti lidzigi nosaukumi, vien pamainot kadu burtu
vai variéjot ar pieturzZimém e-pasta adresé;

nevajadzétu iegadaties tehniku, kura nav redzéta dzive, bet tikai fotografijas;

nevajadzétu parskaitit avansa maksajumu, ja nav parliecibas, ka prece tiesam atrodas darijuma partnera — pardevéja
Tpasuma vai valdijuma un var tikt pardota.

Viltus loterijas & v

Ka tas notiek?

Loterijas batiba — dazadas interneta vietnés un parltkos tiek rikotas viltus akcijas, kuras interneta lietotaji aicinati
piedalities neeksistéjosas loterijas, tadéjadi laiméjot vértigas balvas. Atbildot pareizi uz daziem jautajumiem, tiek izlozéti
vairaki pareizo atbilzu autori, kuri sava ipasuma it ka sanems kadu vertigu balvu. Tomér, lai laimestu sanemtu, personam ir
jasniedz savi personigie un bankas kartes dati. Sads aicindjums rada aizdomas, ka tada veida tiek izkrapti fizisko personu
dati.

Ka neklat par krapnieku upuri?

Kritiski jaizvérté interneta vietnes piedavatais saturs un valoda, ka ari iespéjamos loterijas nosacijumus;

jaizvérté nepiecieSamiba tresajam personam sniegt savus personigos datus.



Viltus AS “Latvijas gaze” darbinieks & v

Ka tas notiek?

Krapnieks uzdodas par AS “Latvijas gaze” darbinieku, kura mérkis, iegastot uzticibu, ieklat privatipasuma, lai izdaritu
zadzibu vai laupisanu. Ka iemesls ieklisanai privatipasuma var bat vélme parbaudit skaititaja radijumus, ka arf jebkurs cits
ticams iemesls.

Ka nek|at par viltus AS “Latvijas gaze” darbinieka upuri?

Saubu gadijuma japieprasa apsekotajus uzradit “GASO” darbinieku apliecibas*;

lai parliecinatos, ka Jasu Tpasuma darbus veic “GASO” darbinieks, jazvana: darba dienas no pulksten 8.00 Iidz 17.00 -
pa talruna numuru 155, péc pulksten 17.00 un brivdienas — pa talruna numuru 114;

GASOQ” darbinieka apliecibas paraugu un formastérpus var apskatit GASO majaslapas sadala “Atpazisti GASO”
- https://www.gaso.lv/atpazisti-gaso ;

ja tiek konstatéts, ka notikusi krapnieciba, nekavéjoties javérsas tuvakaja Valsts policijas iecirkni vai jazvana pa talruni
112.

*Saskana ar likuma noteikto AS “Latvijas Gaze” reorganizaciju, ar 2017. gada 1. decembri vieniga komercsabiedriba Latvija,
kas ir tiesiga veikt dabasgazes sadales sistému apsekojumus majsaimniecibas ir akciju sabiedriba “GASO”.

https://www.vp.gov.lv/Ilv/popularakie-krapsanas-veidi
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